DZIECKO W SIECI — korzysci, czy zagrozenia

Sie¢ przynosi wiele korzysci ale jest rowniez medium, ktére niesie ze sobg tez kilka istotnych
zagrozen we wszystkich dziedzinach naszego zycia. Oddziatywaniu internetowemu podlegajg
wszyscy jego uzytkownicy. Nie ma znaczenia wiek, wyksztatcenie, pozycja spoteczna, moze poza
doswiadczeniem zyciowym, ktére czasem skfania niektorych do wiekszej ostroznosci przy zawieraniu
Znajomosci.

Moje rozwazania bedg prébg ogdlnego nakreslenia jakie putapki mogg czyhaé na nasze
dzieci, a posrednio tez i na nas korzystajacych z tego wielkiego dobrodziejstwa jakim jest INTERNET.
> ZMIANA TOZSAMOSCI

Wchodzac do sieci pojawia sie pokusa, aby zaistnie¢ jako kto$ inny. Zdarza sie, ze jej ulegamy.
Niektérzy chca sie odmtodzi¢, dzieci i mtodziez pragng sie postarzeé¢, w skrajnych przypadkach
zmieniamy pteé. Dzieci, zwlaszcza nastoletnie, ktére czujg sie niezrozumiane w swoich rodzinach,
srodowiskach, szukajg akceptacji, mitosci czesto umieszczajg swoje zdjecia, ktére dajg duzo do
zyczenia. Niejednokrotne sg to wizerunki, gdzie dziewczyny sg skapo ubrane, w dziwnych pozach.
Aby znalez¢ cho¢ namiastke akceptacji, zainteresowania dzieci dodajg sobie lat, nawigzujac
jednoczesnie kontakty z osobami przeciwnej ptci, mocno starszymi od siebie. Czesto bywa to
niegrozne, ale bywa i tak, ze padajg ofiarami pedofilow.

» AGRESJA

Nasze dzieci czytajgc réznego rodzaju strony, fora stykajg sie z ogromnym natezeniem agresiji.
Wystarczy poczyta¢ wypowiedzi ,dyzurnych forumowiczéw” pod poszczegoélnymi artykutami z
dziedziny polityki, sportu czy rozrywki, aby natkng¢ sie na niezliczong ilos¢ wulgaryzméw i na ogrom
agresiji ptynacej z tych wypowiedzi.
> CZATY | KOMUNIKATORY

Istnieje niezliczona ilos¢ czatéw do ktérych dzieci majg dostep i z ktérych korzystajg. Podzielone
sg one tematycznie. Tam nasze dziecko wchodzi wpisujac tylko swdj nick, jest catkowicie anonimowe,
moze robi¢, co chce i moze natkng¢ sie na osoby, ktére nie majg zadnych hamulcéw moralnych.
Komunikatory takie jak Gadu-gadu, Skype, Tlen itp. w swoim zatoZzeniu majg utatwienie kontaktu z
innymi przy pomocy sieci internetowej i tak czesto jest, jednak te dobra mogg stuzyé przestepcom do
zdobywania réznorodnych informacji na nasz i dzieci temat, do zaskarbiania sobie zaufania naszych
pociech, a co za tym idzie wykorzystania tegoz zaufania w celach przestepczych.

» GROOMING

Wiasnie z wykorzystaniem przez przestepcéw sieci internetowej moze by¢ zwigzany grooming.
Co to takiego? Jest to uwodzenie dzieci przez internet gdzie pierwszy kontakt odbywa sie przy
pomocy internetu, a dalsze miejsca kontaktu sg uzaleznione od przebiegu catego procesu groomingu.
Z tym procederem Scisle jest zwigzane pojecie ,pozytywnej pedofilii”’. Dla usprawiedliwienia wtasnego,
ztego postepowania, przestepcy wymyslili takie wtasnie pojecie i propagujg je przede wszystkim w
sieci. Przyktadem moze by¢ strona ,Maty Ksigze” propagujagca wiasnie ten proceder. Autorzy
odwotujg sie do ludzkich sumien i troski o dzieci, zwtaszcza te, ktére sg narazone na brak mitosci ze
strony rodzicéw. Twierdzg, ze to wiasnie oni ,pozytywni pedofile” sg w stanie takie dziecko uchronic

przed chorobg sieroca. Na takie strony dziecko moze napotkaé, szukajac np. opracowan lektury.



» ZDJECIA | STRONY PORNOGRAFICZNE
Kolejnym problemem mogg by¢ zaréwno strony jak i zdjecia pornograficzne, ktére pojawiajg sie, gdy
nasz dziecko nieopatrznie nacisnie jakis klawisz, albo ikonke na ekranie. Dodatkowo moze sie
zdarzy¢, ze taka strona ,zakotwiczy” na naszym komputerze i bedzie sie otwiera¢ w najmniej
oczekiwanych momentach. Bywa réwniez tak, ze strony te lub zdjecia ,wzbogacone” sg o wirusy,
ktére robig spustoszenie w naszym komputerze.
PORTALE SPOLECZNOSCIOWE

Jedna z najpopularniejszych form istnienia w internecie to obecnie portale spotecznosciowe
takie jak ,Nasza Klasa”, ,Facebook”, ,Twitter” i inne, ktére ciggle powstajg. Same w sobie nie sg
niebezpieczne, ale trzeba uwazac jakie informacje tam zamieszczamy. Dzieci, w swojej naiwnosci
dzielg sie informacjami o sobie, a to moze by¢ wykorzystywane przez przestepcoéw, zitodziei,
pedofiléw, firmy wykorzystujace dane, hakeréw. Nawet zwykle zdjecie z wakacji albo z imprezy
rodzinnej odbywajacej sie przed domem lub w domu pokazuje status i naszg zamoznos¢, co dla
ztodzieja jest wskazéwka. Nie méwiac juz o zdjeciach zrobionych na tle domu czy samochodu.
JAK UCHRONIC NASZE DZIECKO?
Wbrew pozorom ochrona naszego dziecka przed takimi zagrozeniami nie jest zbyt trudna i
skomplikowana, nawet jesli nie czujemy sie biegli w korzystaniu z internetu.
Oto kilka rad:

1. Ustal z dzieckiem zasady korzystania z internetu i konsekwentnie je egzekwuj (np. czas

uzywania internetu, ogladania TV, grania w gry komputerowe),
Ustaw komputer w ogéinodostepnym miejscu,
Poznawaj sie¢ wraz ze swoim dzieckiem,

Pokazuj dziecku wartosciowe miejsca w sieci,
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Naucz dziecko, ze osoba poznana w sieci nie zawsze musi by¢ tym za kogo sie podaje i nie

musi mowic prawdy,

6. Zwrd¢ uwage, jakie informacje o sobie umieszcza twoje dziecko w internecie (nie powinno
podawac swoich danych osobowych, przesyta¢ zdje¢ osobom poznanym w sieci)

7. Jesli Twoje dziecko stanie sie ofiarg przestepstwa internetowego niczego nie kasuj z
komputera

8. Przede wszystkim ROZMAWIAJ ZE SWOIM DZIECKIEM!!!!

Joanna Michalska
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